POLITICA DE CONFIDENTIALITATE A DATELOR

1. INTRODUCERE

Prezenta Politica cu privire la confidentialitatea datelor cu caracter personal va ofera detaliile cu privire la modul in care
sunt colectate si procesate datele dvs personale de catre SINCRON SOFTWARE S.R.L., cu sediul social in Bucuresti, Str.
General Atanasie Demosthen nr. 41, sector 5, inregistrata la Oficiul Registrului Comertului sub nr. J40/13328/2003, cod
fiscal RO 15791078, (denumita in continuare , Societatea”), atunci cand Dvs sau angajatorul Dvs utilizeaza serviciile noastre
sau in cazul in care sunteti vizati intr-un proces de recrutare in vederea angajarii.

Prin furnizarea datelor dvs. citre noi, ne garantati c3 aveti peste 16 ani. in cazul in care aveti mai putin de 16 ani, solicitim
a fi contactati de catre titularul raspunderii parintesti.

Societatea actioneaza si prelucreaza date cu caracter personal in nume propriu, in calitate de Operator de date cu caracter
personal, sau in numele clientilor sai operatori de date cu caracter personal, in calitate de Persoand imputernicita.

Este foarte important ca informatiile pe care le detinem despre dvs. sa fie corecte si actualizate. Va rugam sa anuntati
furnizorul de servicii, entitate ce detine calitatea de Operator de date cu caracter personal in relatia cu Dvs, in orice
moment in care intervin modificari cu privire la datele dvs.

2. CE DATE COLECTAM DESPRE DVS.
Date cu caracter personal inseamna orice informatii care pot identifica o persoana. Acestea nu includ date anonime.

Daca sunteti clientul nostru, suntem in negocieri pentru o posibila colaborare si/sau suntem in discutii pentru o posibil3
angajare, daca vizitati website-ul nostru este foarte probabil sa procesam anumite tipuri de date personale despre dvs. cum
ar fi numele si prenumele, functia, telefonul, adresa de e-mail sau date de indentificare, Curriculum Vitae, astfel cum aceste
date sunt prezentate de cdtre Dvs sau de catre societatea la care activati. Putem de asemenea procesa datele agregate cu
caracter personal ce pot fi colectate prin intermediul tehnologiei cookie. ,Cookie-uri” - sunt fisiere pe care un server le
trimite dispozitivului dvs, plasate pe site-ul nostru sau prin descarcarea ??. Modalitatea in care prelucram cookie-uri sunt
detaliate in Politica de utilizare a cookies, disponibila pe website-ul nostru.

Datele sensibile se refera la date care includ detalii despre originea rasiala sau etnie, convingeri religioase sau filosofice,
viata sexuala, orientarea sexuala, opinii politice, apartenenta la sindicate, informatii despre sanatate si date genetice si
biometrice.

Nu colectam nicio informatie despre convingeri, viatd sau orientare sexuald, opiniile politice, apartenenta la sindicate,
informatii despre sanatate, date genetice sau biometrice sau despre infractiuni.

3. CUM COLECTAM DATELE DVS. CU CARACTER PERSONAL

Colectam datele despre dvs. printr-o varietate de metode, astfel:

A. Interactiuni directe:
* Ne contactati in vederea initierii unei colaborari.
¢ Sunteti deja clientul nostru.
Date ce pot fi colectate: nume, prenume, numar de telefon, adresa de email.

Temeiul prelucrarii este relatia contractuala.



B. Surse terte:
Putem primi date cu caracter personal despre dvs.
 De la entitati cu care sunteti intr-o relatie contractuala si in beneficiul careia Societatea presteaza servicii specifice.
¢ De la Dvs direct cand ne trimiteti un CV sau de la agregatorii de CV-uri (site-uri de specialitate).
Date ce pot fi colectate: nume, prenume, numar de telefon, adresa de email, date continute in CV.

Temeiul prelucrarii este relatia contractuala.

C. Date colectate in mod automat:
¢ Date colectate prin intermediul tehnologiei cookie:

Tn momentul vizitarii site-ului nostru, cu ajutorul cookie-urilor, colectim si date obtinute de la computerul, telefonul,
tableta sau alt dispozitiv utilizat de dvs (,, dispozitivul”), informatii cu care va putem identifica online (,identificatori online”)
si pe care le utilizam la profilare in scop de marketing direct:

Adresa IP;

Browser-ul de internet pe care il utilizati si versiunea sistemului de operare al dispozitivului;

Date de protocol HHTP/HTTPS;

Durata vizitei/ activitatii Dvs pe website-ul nostru;

Locatia generala a dispozitivului (daca este activata geo-localizarea) de pe care va conectati la website-ul nostru.
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Este foarte important de stiut ca majoritatea dispozitivelor va ofera optiunea de a dezactiva serviciile de geo-localizare chiar
din setarile dispozitivului respectiv.

Temeiul prelucrarii este consimtamantul pe care ni l-ati acordat, cel mai probabil, prin intermediul unui pop-up. Este
importat sa retineti ca va puteti retrage consimtamantul oricand.

4. CUM FOLOSIM DATELE DVS. CU CARACTER PERSONAL

Vom folosi datele dvs. cu caracter personal cand se permite din punct de vedere legal. Utilizarile cele mai frecvente ale
datelor dvs. cu caracter personal sunt:
e Tnvederea selectrii unor candidati in vederea angajarii.

e Dacd este necesar in interesele noastre legitime (sau cele ale unei terte parti),atunci cand interesele si drepturile dvs.
fundamentale nu depdsesc acele interese.

e Daca trebuie sa respectam o obligatie legala sau statutara.

e Atunci cand actionam in calitate de Tmputerniciti pentru anumiti operatori de date cu caracter personal cu care
suntem intr-o relatie contractuala.

Putem procesa datele dvs. cu caracter personal doar in scopul indeplinirii obligatiilor noastre contractuale avute fatd de
clientii nostri, strict in limita si Tn baza instructiunilor primite, in vederea indeplinirii obligatiilor legale ale acestora.

n cazul in care actiondm in calitate de persoand imputernicita, vom actiona strict in conformitate cu instructiunile primite
din partea operatorilor de date cu caracter personal.
5. DIVULGAREA DATELOR DVS. CU CARACTER PERSONAL

i Datele dvs personale pot fi transmise cdtre partenerii nostri de incredere si pot fi prelucrate de catre acestia in
scopul furnizarii serviciilor urmarite de catre dvs.



Pentru a livra serviciile noastre, vom partaja datele dvs cu partenerii nostri de incredere. Selectam foarte atent partenerii si
furnizorii care efectueaza, in numele nostru, operatiuni suport activitatii noastre. impartisim cu acestia doar datele
personale necesare realizarii activitatilor specifice..

Atunci cand externalizam anumite activitati catre partenerii nostri de incredere depunem toate eforturile rezonabile pentru
a verifica in prealabil dacad acestia asigura protectia datelor dvs prin masuri stricte de securitate a datelor. Cu fiecare in
parte vom fincheia contracte de prelucrare a datelor. in detaliu, transmitem unele date citre terte parti (furnizorii si
partenerii nostri) pentru realizarea functiilor si serviciilor necesare activitatilor noastre (de ex. furnizorul care ne asigura
serviciile de stocare a datelor pe servere externe situat in UE).

ii. Transmiterea datelor catre autoritdsi si institutii publice sau organe judiciare

Putem transmite unele din datele dvs personale autoritatilor sau institutiilor publice competente, atunci cand legea ne
impune (de ex. investigarea fraudelor; prevenirea spalarii banilor; depunerea declaratiilor, situatiilor financiare la
autoritatile fiscale etc.) sau putem transmite aceste date catre instantele judiciare, respectiv autoritatile publice in scopul
apararii drepturilor noastre in instanta.

iii. Accesul auditorilor si consultantilor

Putem partaja unele din datele dvs personale furnizorilor de servicii de contabilitate, juridice, resurse umane, audit, servicii
bancare.

6. TRANSFERURI INTERNATIONALE

Nu transferam datele dvs. cu caracter personal in afara Spatiului Economic European (SEE).

7. SECURITATEA DATELOR

Am implementat masurile adecvate de securitate pentru a impiedica ca datele dvs. cu caracter personal sa fie pierdute,
utilizate sau accesate accidental, modificate sau divulgate in mod neautorizat. De asemenea, limitam accesul la datele dvs.
personale acelor angajati, agenti, contractanti si altor terte parti care au o nevoie comerciala de a cunoaste datele
respective. Acestia vor procesa datele dvs. personale la instructiunea noastra si se supun obligatiei de confidentialitate.

Am implementat proceduri pentru a trata orice incalcare suspicioasa a securitatii datelor cu caracter personal si va vom
notifica pe dvs. si orice autoritate de reglementare competenta cu privire la incalcare, atunci cand suntem obligati legal sa
actionam astfel.

8. RETINEREA DATELOR

Daca sunteti clientul nostru sau salariatul acestuia ori participati la un proces de recrutare vom prelucra datele dvs. cu
caracter personal in conformitate cu instructiunile clientilor nostri sau in conformitate cu orice cerinta legala, contabila sau
de raportare.

Ca regul3, retinem datele dvs pentru o perioada maxima de 4 ani de la data colectarii acestora, cu exceptia situatiei cnd o
prevedere legald ne obligd s pastrdm datele pentru o perioadd mai lungs. in cazul procesarii in baza interesului legitim si
daca considerati ca interesul dvs legitim este afectat de interesul nostru legitim, va rugam s3a ne contactati la
contact@sincronsoftware.ro in vederea stergerii datelor dvs din baza noastra de date.

9. DREPTURILE DVS. LEGALE



in completarea celor mentionate in prezenta Politic, in anumite circumstante, persoana vizatd are anumite drepturi in
conformitate cu Regulamentul privind protectia datelor cu caracter personal. Acestea includ:

a. Dreptul de acces
Ne puteti cere:

- sa confirmam daca va prelucram datele personale;

- savadam o copie a acelor date;

- sa va oferim alte informatii despre datele dvs. personale, precum datele pe care le avem, pentru ce le
folosim, cui le dezvaluim, daca le transferam in strainatate si cum le protejam, cat timp le pastram, ce
drepturi aveti, cum puteti face o plangere, de unde am luat datele dvs. si daca am efectuat orice proces
decizional automatizat sau creare de profiluri, in masura in care informatiile nu v-au fost deja furnizate in
aceasta Politica.

b. Dreptul de rectificare
Ne puteti cere sa rectificdm datele personale inexacte. Este posibil sa cautam sa verificdm acuratetea datelor
fnainte de rectificarea acestora.

c. Dreptul de stergere (dreptul de a fi uitat)
Ne puteti cere sa va stergem datele personale, dar doar in cazul in care:
- nu mai sunt necesare pentru scopurile pentru care au fost colectate; sau
- v-ati retras consimtamantul (cand prelucrarea datelor a fost bazata pe consimtamant); sau
- caurmare a unui drept intemeiat de a obiecta (vedeti ,Obiectie” mai jos); sau
- au fost prelucrate ilegal; sau
- trebuie respectatd o obligatie legala al carei subiect este Compania.

Nu suntem obligati sa raspundem solicitdrii dvs. de a va sterge datele personale daca prelucrarea datelor dvs.
personale este necesara:

- pentru respectarea unei obligatii legale; sau

- pentru stabilirea, exercitarea sau apararea unor drepturi in justitie;

Existd alte cateva circumstante in care nu suntem obligati sa raspundem solicitarii dvs. de stergere, desi acestea
doua sunt probabil cele mai comune situatii in care va vom refuza aceasta solicitare.

d. Dreptul de restrictie
Ne puteti cere sa va restrictionam (si anume, sa le pastram fara a le folosi) datele personale doar cand:
- acuratetea acestora este contestata (vedeti "Rectificare”), pentru a ne permite sa le verificam ; sau
- prelucrarea este ilegala, dar nu doriti sa le stergeti; sau
- nu mai sunt necesare pentru scopurile pentru care au fost colectate, dar avem in continuare nevoie de ele
pentru a stabili, a exercita sau a apara drepturi in justitie; sau
- v-ati exercitat dreptul de a obiecta, iar verificarea motivelor imperioase este in asteptare.

Putem continua sa folosim datele dvs. personale in urma unei cereri de restrictie, in cazul in care:
- avem consimtamantul dvs.; sau
- pentru a stabili, a exercita sau a apara drepturi in justitie; sau
- pentru a proteja drepturile unei alte persoane fizice sau juridice.

e. Dreptul de portabilitate
Ne puteti cere sa va furnizam datele dvs. personale intr-un format structurat, folosit Tn mod obitnuit, prelucrabil
automat sau puteti solicita sa fie ,portate” direct unui alt operator de date, insa doar atunci cand:
- prelucrarea este bazata pe consimtamantul dvs. sau pe executarea unui contract cu dvs.; ti
- prelucrarea este realizata prin mijloace automate.

f.  Dreptul de opozitie
Puteti obiecta la orice prelucrare a datelor dvs. personale ce au ca temei juridic ,interesele noastre legitime”, daca
opinati ca drepturile si libertatile dvs. fundamentale au prioritate fatd de interesele noastre legitime.




Odata ce ati obiectat, avem oportunitatea de a va demonstra cd avem interese legitime convingatoare, ce au
prioritate fata de drepturile si libertatile dvs.

g. Dreptul de a formula o plangere
Aveti dreptul de a depune o plangere la Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal. Va rugam sa incercati sa rezolvati orice problema discutand,in prealabil, cu noi, desi aveti dreptul de a
contacta autoritatea de supraveghere in orice moment.

h. Dreptul de a va retrage consimtamantul
Aveti dreptul de a va retrage consimtamantul acordat in situatia in care prelucram datele cu caracter personal in
baza acestuia.

Persoana vizata nu va plati un comision sau orice altd taxa pentru a accesa datele dvs. cu caracter personal (sau de a
exercita oricare dintre celelalte drepturi). Totusi, noi, in calitate de Operator, putem impune un onorariu rezonabil daca
cererea formulata este vadit nefondata, repetitiva sau excesiva. Alternativ, putem refuza sa dam curs unei cereri primite in
aceste circumstante.

Avem dreptul de a cere anumite informatii pentru a putea confirma identitatea persoanei vizate care a efectuat solicitarea
si pentru a asigura datele personale (sau de a exercita oricare dintre celelalte drepturi). Aceasta este o masura de securitate
pentru a va asigura ca datele cu caracter personal nu sunt divulgate persoanelor care nu au dreptul sa le primeasca. Va
putem contacta pentru a va cere informatii suplimentare cu privire la cererea dvs. de a grabi raspunsul nostru.

Vom depune diligentele necesare pentru a raspunde la toate cererile legitime in termen de o luna. Ocazional, este posibil sa
dureze mai mult de o lunad daca cererea persoanei vizate este foarte complexad sau persoana vizata a formulat mai multe
cereri. In acest caz, v vom notifica si vd vom tine la curent.

n cazul in care considerati ca prelucrarea datelor dvs. cu caracter personal incalci Regulamentul UE 2016/679, aveti dreptul
de a depune plangere in fata Autoritatii de supraveghere: Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal B-dul. G-ral. Gheorghe Magheru nr. 28-30, Sector 1, cod postal 010336 Bucuresti, Romania
(www.dataprotection.ro). Va vom fi recunoscatori daca va veti adresa mai intai catre noi pentru a incerca o remediere mai
rapida a unei eventuale probleme. Ne puteti contacta oricand la contact@sincronsoftware.ro

11. SA TINEM LAGATURA

Primul punct de contact pentru toate chestiunile ce reies din aceasta Politica, inclusiv solicitari de exercitare a drepturilor
subiectilor, este Societatea noastra ce poate fi contactata in urmatoarele moduri:

e  Prin e-mail la contact@sincronsoftware.ro
e  Prin posta la adresa din Bucuresti, Str. General Atanasie Demosthen nr. 41, sector 5.

Daca aveti o plangere sau aveti nevoie de lamuririin legatura cu modul in care va sunt folosite datele personale, va rugam sa
ne contactati, n prima instanta, pe noi si noi vom incerca sa rezolvdm problema cat mai curand posibil.

Va dorim navigare placuta!



